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1. Einleitung

Der drive.keepervon dtm-systems schutzt alle Ihre Arbeitsplatze zuverlassig vor Viren,
Manipulationen und Datenverlust- ohne zusatzliche Hardware! Die Oberflache ist einfach
und intuitiv zu bedienen.

Mit dem kostenlosen NetManager lassen sich alle drive.keeper Arbeitsgitze steuern,
aktivieren, deaktivieren und konfigurieren.

Dieses Handbuch beschreibt die Installation und Bedienung des drive.keepers sowie des
NetManagers.

Im Text werden Folgen von Menubefehlen so dargestellt:

Start -> Programme> Zubeh6r> Windows Exjorer.

Diese Folge bedeutet beispielsweise: Klicken Sie auf das Menu "Start", anschliel3end auf den
Punkt "Programme", dann auf "Zubeho6r" und "Windows Explorer".

Der Kontakt zu Ihnen ist uns sehr wichtig! Informieren Sie uns bei Fragen, Wiinschen,
Problemenoder einfach nur, wenn Ihnen etwas gefallt.

Ihr dtm-systems Team
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2. Wichtige Hinweise

2.1 Installation

Die Installation sollte nur von einer Systembetreuerin /einem Systembetreuer oder einer
fachkundigen Person durchgefihrt werden.

Sie sollten eine aktuelle Sicherheitskopie Ihres Systems vorliegan haben, da durch
Fehlbedienung oder durch unplanmafkge Stérung evertuell Daten verloren gehenkdnnten.

2.2 Mindestanforderung

Empfohlene Hardware
1 128 MB Arbeitsspeicher
1 10 GB Festplatte
1 400 MHz Pentium Il CPU

Software
9 Microsoft Windows 7
9 Microsoft Windows 8
1 Microsoft Windows8.1
1 Microsoft Windows 10

Konfiguration
1 das Systemlaufwerk und die zu schiitzenden Laufwerke missen mit dem NTFS
Dateisystemformatiert sein (siehe Abschnitt 3.1).
1 alle Arbeitsplatze missen an einemfunktionsfahigen TCP/IP Netzwerk angeschlossen
sein und der MicrosoftClient muss installiert sein, damit Sie die Funktionen des
NetManagers nutzen kénnen.

2.3 Einschrankungen

Nicht unterstitzt werden:
1 die Dateisysteme FAT16 und FAT32, sowie dynamische Datgiger (Spiegelung,
Software RAIBSysteme)
T WindowsVista, Windows XP und altere Window&ersionen
1 Reine IPXNetzwerke
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3. Installation

3.1 Vorraussetzungen

Dateisystem UberprifenFir die
Funktionsweise des drive.keepers wird
auf dem Systemlaufwerk(in den meigen
Fallen C: ) und auf allen zu schiitzenden
Laufwerken das Dateisystem NTFS
bendtigt. Um zu Gberprufen,welches
Dateisystem lhreArbeitsplatze enthalten,
wahlen Sie Start ->Explorer.

NachdemSie im WindowsExplorer den

Arbeitsplatz ausgewéhlt haben, klicken Sie mit

der rechten Maustasteauf C: und wéahlen
kEigenschafterj .

Unter dem ReiterkAllgemein] kdnnen Siedas

aktuelle Dateisystem ablesen.

Administrator

- Erste Schritte
Skype herunterladen
Karten
Kontakte
Kurznotizen

Rechner

Explorer
@ Einstellungen
O Ein/Aus

§§ Alle Apps

v

3
X

Start

v 3k Schnellzugriff

Alles auf einen Blick

Kalender

e W O

Microsoft Edge

-@: 0 =

O

Wetter Phone Compa...  OneNote

Spiele und mehr

@ © =

Xbox Groove-Musik

Filme & Fems...

Wie reiche
Rentnerdie

"

Wohnungsnot...

Bildtools Explorer

Freigeben Ansicht Verwalten

< v P s 5 Schnellzugriff

v Haufig verwendete Ordner (6)

B Desktop Desktop
4 Downlpads e Dieser PC
% Dokun Erweitern
| Bilder In neuem Fenster 6ffnen
D Musik An Schnellzugriff anheften
B Videos BitLocker aktivieren
& OneDriv Freigeben fur >
Vorgangerversionen wiederherstellen
v [ DieserP An "Start" anheften
| Bilder Formatieren...
 - Deskig Kopieren
i E:‘l::: Umbenennen
D Musik Neu >
B Videos Eigenschaften
> i System (C)
v ¥ Netzwerk
(O BRN_8442CF
3 pTM-DEVO1

[ DTM-WIN10X64
e v

8Elemente 2 Elemente ausaewahlt (126 KB)
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3.2 Bezugsquellen

Falls Sie die Software auf CD erhalten haben, finden Sie das InstallationdProgramm indem
Hauptverzeichnis der CD unter dem Namerdrivekeeper_Build-xxx.exe (anstatt

k x xsteht dort eine dreistellige Zahl).

Die aktuelle Versionfinden Sie unter der Adresse:

http:/www.dtm -systems.de/download

Klicken Sie hier auf den Linkkinstallationspaket] unter der Uberschriftkdrive keeper].

3.3 Installation

Far die Installation mussen folgende Schritte durchgefuhrt werden:
Start des SetupProgramms

Akzeptieren der EULA (siehédnhang A

Auswahl des ZielOrdners

Auswahl der zu installierenden Komponenten
Firewalleinstellungen

Startmeni-Ordner auswahlen

Installation

Neustart des Arbeitsplatzes

= =4 -4 -_a_-8_-a_-42_-°2

Installation starten
Um die Installation zu starten, fihren Sie das SetupProgramm aus.Nach der BegrufRung des
Setup-Assistenten kdnnen Sie die Installation beginnen.

! Setup - drive.keeper — X

Willkommen zum drive.keeper
Setup-Assistenten

Dieser Assistent wird jetzt dtm drive.keeper 4.0
Build-400RC01 auf Threm Computer installieren.

Sie soliten alle anderen Anwendungen beenden, bevor Sie mit
dem Setup fortfahren.

"Weiter™ zum Fortfahren, "Abbrechen™ zum Verlassen,

OV dtrr-systoms’
Abbrechen
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Lizenzvereinbamung
Als néachstes missen Sie die Lizenzvereinbeung,

die sogenannte EULA (End UséicenceAgreement) durchlesen und akzeptieren.

Erst dann kénnen Sie mikWeiterj fortfahren.
Den Text der EULAnfen Sie auch im AnhangA.

| Setup - drive.keeper

Lizenzvereinbarung

Bildlaufleiste oder driicken Sie die "Bild Ab™-Taste.

Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die

EULA (ENDBENUTZER-LIZENZVERTRAG)

BITTE SORGFALTIG LESEN: Dieser Endbenutzer-
Lizenzvertrag ("EULA") ist ein rechtsgiiltiger
Vertrag zwischen Ihnen (entweder als natilirliche
oder als juristische Person) und Stefanie Meyer
(~dtm-systems™) fir die Software dtm-systems-
drive.keeper (,drive.keeper"“), das

Computersoftware sowie moglicherweise v

(®) Ich akzeptiere die Vereinbarung
(O 1¢ch lehne die Vereinbarung ab

Abbrechen

Ziel-Ordner wahlen

AnschlieRendwahlen Sie den Zielordner,in den derdrive.keeper installiert werden soll.

Meistens kénnen Sie denvorgeschlagenen Installationspfad tbernehmen

~

Setup - drive.keeper

Ziel-Ordner wahlen
Wohin soll drive.keeper installiert werden?

Das Setup wird drive.keeper in den folgenden Ordner installieren.

X

&
<

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen®, falls Sie einen

anderen Ordner auswahlen mochten.

Durchsuchen ...

Mindestens 0,8 MB freier Speicherplatz ist erforderlich.

< Zuriick

Abbrechen
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Komponenten auswahlen
An dieser Stelle unterscheidetsich die Installation auf dem Lehrer und Schulerrechner.Die

Netzwerktools enthalten denNetManagerzur Fernsteuerung demrive.keeper Arbeitsplatze
und das Tool zur Ferninstallation.

Schulerrechnerinstallieren Sie hier nur dendrive.keeper Festplattenschutz und klickenSie
auf kWeiter]

LehrerrechnerWahlen Sie hier zusétzlich die Netzwerktools sowie bei Bedarf die
Deploymenttools aus und klicken Sie aufkWeiter].

| Setup - drive.keeper — X
Komponenten auswahlen (f :'-.! \
Welche Komponenten sollen installiert werden? 7])
<

Wahlen Sie die Komponenten aus, die Sie installieren méchten. Klicken Sie auf "Weiter®,
wenn sie bereit sind fortzufahren.

drive keeper Festplattenschutz 15,3 MB
[ Netzwerktools  (nur fur Admins) 15,3 MB
[[] peploymenttools {nur fiir Admins) 4,5MB

Die aktuelle Auswahl erfordert min. 16,0 MB Speicherplatz.

< Zuriick Abbrechen
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Startmenu-Ordner auswéhlen
Nunwahlen Sie den Zielordner imStartmen, in den das Setup die ProgrammVerknipfungen
anlegen soll. Auch hier kénnen Sie in den meisten Féllen
die Vorgabetibernehmen.

. Setup - drive keeper - X
Startmenii-Ordner auswahlen (q "
Wo soll das Setup die Programm-Verknipfungen erstellen? : y
<

iriz'ﬁ Das Setup wird die Programm-Verknipfungen im folgenden Startmeni-Ordner

B ©rstellen.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen®, falls Sie einen
anderen Ordner auswahlen machten.

Durchsuchen ...

[CIKeinen Ordner im Startmenii erstellen

< Zuriick Abbrechen

Zusatzliche Aufgaben auswahlen
Mochten Sie, dass das SetugProgrammeine Verknipfung auf dem WindowsDesktop anlegt,
so wahlen Sie die Option

kDeskStyanb ol anl egenj

.+ Setup - drive.keeper -

Zusatzliche Aufgaben auswahlen
Welche zusatzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von

drive.keeper ausfihren soll, und klicken Sie danach auf "Weiter”,

Zusatzliche Symbole:
Desktop-Symbol erstellen

< Zuriick Abbrechen
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Installation durchfiihren
Abschlie3end erfolgt eine kurze Zusammenfassungler Installationsinformationen.
Sollten keine Anderungen mehr notwendig sé, kénnen Sied u r ¢ h
die eigentliche Installation beginnen.
Nach erfolgreicher Installation verlangt das System einen Neustartohne welchender
drive.keeper nicht konfiguriert und aktiviert werden.

den

.~ Setup - drive.keeper Y

Bereit zur Installation.
Das Setup ist jetzt bereit, drive.keeper auf Ihrem Computer zu installieren.

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen, oder auf “Zuriick”,

um Ihre Einstellungen zu Uberpriifen oder zu &ndern.

Ziel-Ordner:
C:\Program Files (x86)\dtm-systems\drive.keeper

Setup-Typ:
alles

Ausgewahlte Komponenten:
drive.keeper Festplattenschutz

Startmeni-Ordner:
dtm-systems\drive.keeper

Zusétzliche Aufgaben:

< Zurick Installieren

Abbrechen

Knopf
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4. Konfiguration

Nach der Installation missenSie folgende abschlie3ende Arbeiten durchfihren:

4.1 Allgemeine Hinweise

Derdrive.keeper kann den Rechner nur dann e#ktiv schiitzen, wenn auf allen Arbeitsphtzen
folgende MalRnhahmen ergrifen werden:

1 Andern Sie die Bootsequenz im BIOS so, dass nur von derkalen Festplatte gestartet
werden kann. Ermdglichen Sie es dem Wwender nicht, von Diskette, CBROModer
USB-Stick zu booten. Andernfalls kann ein Schuiler das Sicherheitssystem des
Betriebssystems umgehen!

1 Schitzen Sie das BIOS durch ausreichend komplexeginworter.

1 Vergeben Sie fur den Administrator auf allen Arbeitsplatzen ein sicheres Kennwort.

1 Lassen Sie die Schiler nur mit eingeschrankten Rechten arbeiten. Als Administrator
bzw. Hauptbenutzer ist esmaoglich, jegliche Sicherheitssoftware zu umgehen.

1 Vergeben Sie keine Standardkennworter wiekPasswor{ , kkennworf oder KTes{
sowie lhren Vornamen, Geburtsdatum oder Name des Partners / der Partnerin.

Die beschriebenen Malhahmen missen anjedem Arbeitsplatzrechner durchgeftihrt werden.

4.2 drive.keeper einrichten

Um dendrive.keeper auf den Arbeitsplatzen nutzen zu kénnen, missen folgende
Einstellungen vorgenommen werden:

1 Schutzstatus der Laufwerke konfgurieren

1 ein USBSchutzlevel auswéahlen

1 Lizenzdaten eingeben

1 ein sicheres Kennwort wahlen

1 den drive.keeper akivieren und den Arbeitsplatz neu starten
Fur den Start dedrive.keeper Managers benétigen Sie ein Kennwort. Nach der Installation,
sowie nach Eingabe von Lizenzdaten, wir das Kennwort auf das StandareKennwortk d e mo |
gesetzt.
Starten Sie dendrive.keeper Manager im Startmeni unterStart ->Alle Apps->dtm-systems ->
drive.keeper Manager

Seite |12
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Automatische Konfiguration

Beim ersten Start fragt Sie derdrive.keeper Manager, ob Sie die Konfjuration des Systems
durch dendrive.keeper Managerautomatisch durchfiihren lassenmdéchten. In diesem Fall
wird das LaufwerkC: geschitzt, alle anderen Laufwerkéleiben ungeschiitzt.

Wenn SiekJg§ wahlen, werden Sie noch

gefragt, ob derdrive.keeper nach einemNeustart direkt aktiviert werden soll. Bestatigen Sie
auch hier mit kJg .

Automatische Konfiguration

drive.keeper hat festgestellt, dass das System noch nicht konfiguriert
wurde!
Soll drive.keeper die Konfiguration automatisch vervollstindigen?

Wenn Sie nicht sicher sind, klicken Sie auf "Ja".

Hauptfenster

AnschlieRend gelangen Sie zum Hauptfenster

des drive.keeper Managers. Hierkbnnen Sie dendrive.keeper Schutz spaer aktivieren und
deaktivieren. Klicken Sie aufk Ko n f i g wm in éaskonfigurations-Fenster zu gelangen

4=, drive.keeper Demoversion noch 29 Tage gultig! (06.01.2016)

% Schutz konfigurieren

% Schutz ein- oder ausschalten

. Laufwerke konfigurieren
B USB-Schutz konfigurieren
%1% Erweiterte Einstellungen
[7] Zeitplaner sffnen...

Kennwort dndern

8 Lizenzdaten eingeben

&V Informationen O 9 - 0

Anderur

Schutz aktivieren

. ) Status:
"“ Das System ist ungeschutzt,

Administrator ~ Schutz deaktiviert.

Seite |13
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Laufwerke konfigurieren

Nun konnen Sie fir jedes einzelne Laufwerkestlegen, ob es bei aktiviertemdrive.keeper
geschitzt werden soll. KlickenSie dafir rechts auf ein LaufwerksSymbol und wéhlen Sie
danninderlinkenS e i t e n tuesdhi@zerg oddér knicht zu schitzen;.

Haufig wird nur das Laufwerk C: geschutzt,

und alle weiteren Laufwerke (D:,E:, ...)werden vom Schutz ausgenommengamit die Schiler
auf diesen ihre Daten

speichern kénnen.

W= drive.keeper Demoversion noch 29 Tage gultig! (06.01.2016)

(Tt

o Laufwerke konfigurieren

% Schutz ein- oder ausschalten

. Laufwerke konfigurieren
B USB-Schutz konfigurieren 9 C: (unkonfiguriert) 7% frei
@4 Erweiterte Einstellungen
[7] Zeitplaner offnen...

Kennwort dndern
28 Lizenzdaten eingeben

&) Informationen

Hinweis:
Anderungen an den Laufwerkskonfigurationen werden
erst nach einem Neustart ubernommen.

Administrator ~ Schutz deaktiviert.
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USBSchutz konfigurieren

Klicken Siein der linken Seitenle i st e aSucfh ukteSBconf i guri erenj
Sie konnen run ein USBSchutzlevelfir den Arbeitsplatz festlegen.

Uber das USBSchutzlevel legen Sie fest,was fiir USBGeréate an den Arbeitsplatzen
angeschlossen werden kénnen.

v, drive.keeper Demoversion noch 29 Tage gultig! (06.01.2016)

AUFGABEN

a USB-Schutz konfigurieren

% Schutz ein- oder ausschalten

. Laufwerke konfigurieren Wihlen Sie einen Schutzlevel:
E USB-Schutz konfigurieren @ Level-3
% Erweiterte Einstellungen Hochste Sicherheitsstufe, Alle USB-Gerate werden
Sl - gesperrt. Auch Tastatur und Maus. Prufen Sie vorher,
=} Zeitplaner offnen... dass Tastatur und Maus nicht Gber USB angeschlossen
Kennwort dndern sindy
28 Lizenzdaten eingeben | Level-2
&) Informationen Alles bis auf HID-Gerate (Maus, Tastatur, etc.) sperren.

Level-1

AusschlieBlich USB-Datentrager sperren.
(z.B. Sticks, MP3-Player oder Festplatten)

9 Level-0
USB-Schutz deaktivieren.

Hinweis:

Die Einstellungen werden sofort aktiv. Beachten Sie,
dass der Festplattenschutz deaktiviert sein muss, damit
die Einstellungen dauerhaft Gbernommen werden.

Administrator  Schutz deaktiviert.

Level 3Alle USBGerate werden gesperrt. Auch Maus und Tastatur lassen sich nicht

mehr benutzen, falls diese Uber einen USBAnschluss verbunden sind.

Level 2Es werden alle USBGeréte gesperrt alder Eingabegerate (sogenannte HID
Gerate) wie Maus, Tastatur und JoysticlBeachten Sie bitte hierbei, dass nur direkt
verbundene Eingabegerate verwendet werden kdnnen. Uber USBubs und Adapter
angeschlossene Gerate werden nicht nutzbar sein.

Level 1Es werden ausschliesslich USEDatentrager gespeart. Dazu gehdren unter anderem
USB-Sticks, USBFestplatten und Kartenlesegerate.

Level ODer Shutz ist deaktiviert. Alle USBGeréte kbnnen benutzt werden.
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Lizenzdaten eingeben

Klicken Sielinksaufk Li zenzdat en ebhemSjeender Eipgabemadke die
Lizenzdaten(Lizenznehmer und Lizenzschlissel) ein.Die Lizenzdatenfinden Sie auf der
Ihnen zugesandtenLizenzurkunde.

Bitte beachten Sie bei der Eingabe desizenznehmers auf korrekte GroBund
Kleinschreibung sowie auf Leerzeichen.

W= drive.keeper Demoversion noch 29 Tage gultig! (06.01.2016) X

()

AUFGABEN

B8 Lizenzdaten eingeben
"% Schutz ein- oder ausschalten
. Laufwerke konfigurieren

B USB-Schutz konfigurieren Lizenznehmer Anzahl

B4 Erweiterte Einstellungen | | |

-y 5
"] Zeitplaner offnen... Lizenzschiiissel

Kennwort @ndern | | I I | I | |

8 Lizenzdaten eingeben

&) Informationen Speichern

Hinweis:
Bitte achten Sie bei der Eingabe der Lizenzdaten auf
GroB- und Kleinschreibung sowie Leerzeichen.

Administrator  Schutz deaktiviert.
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Kennwort festlegen
Klicken Sie links aufkKennwort &ndernj, um ein Kennwort fiir den Arbeitsplatz festzulegen.
Durch die Eingabe der Lizenzdaten wurddas Kennwort aufkdemoj gesetzt. GebenSie

deshalb kdemo] i ns Kebnevortielt ein und ein neues, sicheres Kennworin die
unteren beiden Felder.

o
AUFGATEN /~ Kennwort andern

“& Schutz ein- oder ausschalten
. Laufwerke konfigurieren
B USB-Schutz konfigurieren Aktuelles Kennwort
'E?;_: Erweiterte Einstellungen | '

[T7] Zeitplaner offnen... Neues Kennwort

Kennwort @ndern | I

28 Lizenzdaten eingeben Neues Kennwort bestétigen

&) Informationen | I

Andern

Hinweis:
Sie massen eine Kennwortédnderung durch die Eingabe
des alten Kennworts bestatigen.

Administrator ~ Schutz deaktiviert.

Aktivieren und neustarten

Kehren Sie ins Hauptfenster dedrive.keeper Managers zuriick, indem Sie links aukSchutz
ein- oder ausschalteri klicken. Betéatigen Sie dort den ButtonkSchutz aktivierenj und lassen
Sie den Arbeitsplatz neu sarten. Derdrive.keeper ist nun eingerichtet und aktiviert.
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5. Ferninstallation mit Netlnstall

Installieren Sie dendrive.keeper auf dem Lehrerarbeitsplatz wie in Abschnitt3.3
beschrieben und wahlen Sie bei der Komponentenauswahl die Netzwerktools aus.
Nach der erfolgreichen Installation starten Sie das Tool fur die Ferninstallation wie folgt:
Start ->Alle Apps->dtm-systems->NetInstall.

Bei der Ferninstallation werden folgende Schritte durchgefuhrt:

Wahlen Sie ein InstallationsPaket

Geben Se an, obnach den Installations-Zielen gesucht werden soll

Lokales Netzwerk durchsuch@ oderArbeitsplatze manuell eingeben
Uberprifen Sie die Installations-Ziele

Geben Sie die Anmeldungsdaten ein

Sie kdnnen die Einstellungen Uberprifen

Die eigentliche Installation wird gestartet

Die Ergebnisse der Installation werden zusammengefasst

= =4 =4 8 8 -8 -5 19

Installations -Paket wahlen

Wahlen Sie das InstallationsPaket aus. Dieses Paket wird auf die Zielrechnétopiert und

dort ausgefuhrt. In denmeisten Fallen kbnnen Sie das bereits einggagene Installations -
Paket Ubernehmenund mit KWeiter] bestatigen. Falls Sie ein anderes Programm oder eine
neuere Version desdrive.keepers installieren mochten, klicken Sie aufkDurchsucherj u n d
wahlen im OffnenDialog die Installations -Datei aus.

&%, dtm-systems - Assistent zur Ferninstallation X
Installations-Paket wahlen / )
Wahlen Sie das Installations-Paket | & )}
Bitte wahlen Sie das Installations-Paket:
‘ | Durchsuchen... I
< Zuruck Weiter > Abbrechen
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Installations -Ziele wahlen
Hier wéahlen Sie, ob Sie die Arbeitsplatzeszon Hand eingeben mdchten, oder olNetinstall das

lokale Netz nach Ihren Arbeitspditzen durchsuchen soll.

&, dtm-systems - Assistent zur Ferninstallation

Installationsziele wahlen
Wahlen Sie die Arbeitsplatze, auf denen installiert werden soll

Bitte wahlen Sie, wie nach den Arbeitsplatzen gesucht werden soll.

(®) Lokales Netz durchsuchen

(O Arbeitsplatze manuell eingeben

< Zurick Abbrechen

Installations -Ziele Uberprufen
In diesem Dialog werden die gefundaen Arbeitsplatze aufgelistet. Sie kdnnen imunteren

Textfeld weitere Installations-Ziele eingeben, um Sie der Liste hinzuzufuigenpder
Arbeitsplatze aus der Liste entfernen.

&, dtm-systems - Assistent zur Ferninstallation

Uberpriifen Sie die Liste der Arbeitsplatze, auf denen installiert werden soll

Installationsziele iiberpriifen / ‘

Name Beschreibung Domain

ET]}

Rechnername oder IP-Adresse Hinzufugen

tfernen

< Zurtick Abbrechen
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Anmeldungsdaten eingeben

Geben Sie den Benutzernamen und dakennwort eines Adninistrator -Kontos auf
den Arbeitsplatzen ein.

Installieren

&, dtm-systems - Assistent zur Ferninstallation x

Anmeldungsdaten eingeben (
Geben Sie die Anmeldungsdaten fiir die Arbeitsplatze ein | %

Bitte geben Sie den Benutzernamen und das Kennwort eines Administrator-Zugangs
auf den Arbeitsplatzen ein.

Lassen Sie beide Felder leer, falls eine Anmeldung nicht benétigt wird.

Benutzername: l | I

Kennwort: 1 I

< Zuriick Abbrechen

Nach der Uberpriifung der Einstellungen wird die eigentliche Installation gestartetDer Reihe
nach wird daslInstallations -Paket auf die Arbeitsplatzekopiert und anschlie3end installiert.

Eventuell auftretende Fehler werdeninded r i t t e n

&2, dtm-systems - Assistent zur Ferninstallation X

Einstellungen iiberpriifen
Uberpriifen Sie die Einstellungen oder starten Sie den Installationsvorgang

Klicken Sie auf "Weiter”, um den Installationsvorgang zu starten, oder auf “Zuriick”, um
Thre Einstellungen zu tberprifen oder zu &ndern.

Installation-Datei:
drivekeeper_Build-400RCO1.exe

Ziel-Rechner:
192.168.10.164

Anmelden als:
Admin

Abbrechen

S p arlgezeigt. k St at us]
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Bei erfolgreicher Installation werden alle Arbeitspléatze automatisch neu gestartet.
Sie kdnnenNetlnstall durch Klicken aufkWeiterj und kFertig stellenj beenden undlhre
Arbeitsplatze mit NetManagerkonfigurieren.
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6. Fernkonfiguration mit NetManager

0-9

DerNetManagerwird mit dem drive.keeper Installations - i

Paket installiert, wenn Sie die KomponentekNetzwerktools]
auswahlen &) Alarm & Uhr

Starten Sie NetManagerim Startmend unter Start Begleiter fur Telefon
-> Alle Apps>dtm-systems ->drive.keeper ->NetManager.

Far die Konfguration mit NetManagerfiihren Sie
folgende Schritte durch:

C
0]

D)
n

dtm-systems

1 EinNetManagerKennwort festlegen T

1 Eine Gruppe fir lhre Arbeitsplatze erstellen . e

1 DenSchutzstatus der Laufwerke konfgurieren

f Ein USBSchutzlevel auswihlen il sk benios

{1 Die Lizenzdaten eingeben i iercbuch - Kommandozzie
1 Eindrive.keeper Kennwort fiir die Arbeitsplatze vergeben %) Netnstll

1

Dendrive.keeper aktivieren und die Arbeitsplatze neu s%s NetManager

starten r
& Zuriick

NetManager Kennwort festlegen

Wahlen SieSystem->NetManKennwortund geben Sie ein sicheres Kennwort einDieses
Kennwort wird fur den Zugriffauf den NetManagerbendtigt. Wenn Sie dasselbe Kennwort
wahlen, das Sie auf dendrive.keeper Arbeitspléatzen vergeben habenoder vergeben werden,
konnen Sie dieArbeitsplatze steuern, ohne ein weiteresKennwort einzugeben.

Gruppe erstellen
Klicken Sie anschliel®nd in der linken Seitenleiste mit der rechten Maustaste auf
kunsortiert] und erstellen Sie eine neueGruppe.

Sie werden nach einem Namen gefragt. Higtdnnen Sie Ihre Klassemaum-Nummer eingeben
(zum Beispiel Raum 112).

Uber die Pfeilsymbole kann die Reihenfolgeder Gruppen veéndert werden. BeachtenSie
hierbei, dass es nicht moéglich ist, die Gruppekunsortiert] zu verschieben.
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Arbeitsplatze in Gruppe verschieben

Markieren Sie die gewunschten Arbeitsplatze.

Mittels der STRG oder Shifffaste koénnenSie, wie aus Windows gewohnt, ganzinfach
mehrere Arbeitsplatze markieren.

Mittels STRGA werden alle Arbeitsplatzemarkiert. Verschieben Sie diese nun mitgedrickter
linker Maustaste auf das neu erstellteRaumsymbol.

Laufwerke

Fur jedes Laufwerk kdnnen Sie festlegenpb es

geschiitzt werden soll oder nicht. ) n
Klicken Sie dazu mit der rechtenMaustaste auf ein c? —

. . =2 Laufwerk schitzen
Laufwerkssymbol imunteren Teil des Fensters und B =

wahlen Sie kLaufwerk sditzen] oder kLaufwerknicht
schitzenj. Haufig wird nur dasLaufwerk C: geschutzt,
und alle weiteren Laufwerke (D:, E:, ...) werderom Schutz ausgenommen, damit die Schuler
auf diesen ihre Daten speichern kdnnen.

“e Laufwerk nicht schitzen

USBSchutz

Klicken Sie mit derrechten Maustaste auf ; — B

das USBSymbol im unteren Teil des ﬂ F! USB-Schutzlevel » Level-0
Fensters. Sie konnen nurdas USB L;;‘r_, S Level-1
Schutzlevel fur die Arbeitsplatze einstellen. Level-2
Uber das USBSchutzlevel legen Sie fest, Level-3

was fur USBGerate an den Arbeitsplatzen
angeschlossen werden kénnen.

Die verschiedenenLevel haben folgende Bedeutung:

Level 3 Alle USBGerate werden gesperrt. Auch Maus und Tastatur lassen sich nicht
mehr benutzen, falls diese Uber einen USBAnschluss verbunden sind.

Level 2 Es werden alle USBGerate gesperrt aler Eingabegerate (sogenante HID

Gerate) wie Maus, Tastatur und Joystick.

Level 1 Es werden ausschli&lich USB-Datentréager gesperrt. Dazu gehéren unter anderem
USBSticks, USBFestplatten und Kartenlesegerate.

Level O Alle USBGeréate kdnnen benutzt werden.

Seite |25



Bedienerhandbuch class.navigator 3.0 dtm-systems

Serienlizenzierung

Nachdem Sie die Laufwerke und ds USBSchutzlevel Ihrer Arbeitsplatze korfiguriert
haben, wahlen SieBefehle ->Serienlizenzierung, um
die Lizenzdaten (Lizenznehmer und Lizenzschlissel) o
einzugeben. Klicken Sie anschliel3end auf |L o

kLi zenzi eurtszedzoaten an alle markierten B . |
Arbeitsplatze zu senden.

Serienlizenzierung

Kennwort

Wabhlen SieBefehle ->Neues drive.keeperKennwort.

Jetzt konnen Sie ein Kennworliir die Arbeitsplatze vergeben. =
Bestai gen Si e das KennwoS$peicheni.t | ei d¥M™RY i ck| auf

drive.keeper Kennwort @ndern

H I nWGlS NetMan Kennwort “ ‘
Dieses Kennvert ist auch fir die lokale Konfiguration des o 1
drive.keeper Managers gliltig. Kermortbestatoen | \

Aktivierung und Neustart
Sowohl Uber das BefehleMen( als auch Uber die Buttonleiste haben Sie folgende
Mdglichkeiten, welche fur alle markierten PCs ausgefihrt werden:

1 Aktivieren und Deaktivieren desdrive.keepers,

T Andemungen iibernehmen (ohne anschlie@nden Neustart),

1 Rechner starten (Uber WakeOn-Lan),

1 Rechner neustarten und ausschalten

Wahlen Sie nunkdrive.keeper aktivierenj. Durch das Aktivieren werden alle Arbeitsplatzeneu
gestartet, und die Konfiguration ist abgeschlossen.

Steuerung

_ 3 @ oo}
./ () @ e

drive.keeper Arbeitsplatz
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7. Bedienung des drive.keeper Managers

7.1 Anwendungsstart

Um dendrive.keeper Manager zu starten, wahlenSie im Startmenud den PunkiStart ->Alle

Apps ->dtm-systems ->drive.keeper Managetr
Anschlief3end 6ffnet sich das Anmeldefenster
zum Eingeben dedrive.keeper Kennworts.
Hinweis:

Nach der Installation sowie nach Eingabe von
Lizenzdaten, wird das Kennwort

aufdas StandardKe nnwor t kdemoj—yge

7.2 Grundlagen

v Anmeldung drive.keeper

Anmelden

Bitte melden Sie sich an, um fortzufahren.

| |

c o Abbrechen
S

Q

At > #
Cl Z£1

Das Hauptfenster desdrive.keeper Managers seht wie folgt aus:
In der Mitte des Fensters sehen Sie dreButtons, mit denen Sie dendrive.keeper
Schutz steuern kdnnen: Schutz aktivieren, Schutz deaktivieren undAnderungen

ubernehmen.

Links am unteren Rand des Fensters wird der
Status angezeigt:

@ Der Schutz ist deaktiviert.
" Der Schutz ist aktiviert.

U Der Schutz wird nach einem Neustart
aktiviert.

Rechts am unteren Rand sind zwei weitere
Buttons:

Konfigurieren -> Sie gelangenn die
Konfigurationsubersicht.

drive.keeper Manager 4.0

& A I o i
Ny Schutz konfigurieren

% Schutz ein- oder ausschalten

. Laufwerke konfigurieren
B USB-Schutz konfigurieren
@5 Erweiterte Einstellungen
7] Zeitplaner sffnen...

Kennwort éndern

[ Lizenzdaten eingeben ‘

&) Informationen O e

%)

Anderunger Sd
Schutz aktivieren e b ‘
gbernehmen eak

L4 Status:
“l Das System ist ungeschatzt,

Admin Schutz deaktiviert.

Beenden-> Sie verlasserden drive.keeper Manager.
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7.3 Aktivieren und Deaktivieren

Wenn derdrive.keeper deaktiviert ist und Sie ihn einschalten méchten, klicken Sie auf
kSchutz aktivieren) .
Damit der Schutz wirksam werden kann, muss der Arbeitsplatz neu gestartet werden

Ist der Schutz berdts aktiviert und Sie mdchten ihn +-, Deaktivieren
ausschalten, dann klicken Sie auf
.o ~ . L . Dauerhaft deaktivieren
kSchutz deaktiviererj . Sie konnen nunfestlegen, wie lange T i
der Schutz deaktiviert bleibensoll. e ot bty
Klicken Sie auf den Pfeil, undie Auswabhlliste mit folgenden Benuizerdefinierte Zeit
Maglichkeiten aufzuklappen: m S
91 Dauerhaft deaktivieren Der Schutz wird deaktiviert, bis Sie ihn manuell wieder
einschalten.
1 Neustartcounter Der Schutz wird nach der eingestellten Zahl von Neustarts
automatisch wieder aktiviert.
1 Supervisor for the day Der Schutz wird beim ersten Start nah 0:00 Uhr (Mitternacht)
eingeschaltet.
1 Benutzerdefinierte Zeit Sie kbnnen einen Tag und eine Uhrzeit angeben. Der Schutz

wird aktiviert, sobald Sie den Arbeitsplatz nach diesem Zeitpunkt das erste Mal
starten.

7.4 Anderungen tibernehmen

Ist der drive.keeper aktiviert, werden alle Anderungen auf dengeschitzten Laufwerken

verworfen. Falls Sie es sich anders Uberlegt haben  [anderungen abemehmen
und die Anderungenbehalten méchten, kénnen Sie

d|e Funkt'on L(Anderungen uber‘nehmeri auswahlen | Bitte warten Sie bis der Vorgang abgeschlossen wurde.
Dabei wird der Schutz fir alleLaufwerke deaktiviert WP i Amdetaiin am it
Und a."e Anderungen an den Laumerkemselt dem Anderungen von Laufwerk C: werden iibernommen.

letzten Start des Arbeitsplatzeg werdendauerhaft

Anderungen werden (bernommen.

gespeichert. Klicken Sie dazu aufkkAnderungen Gbernehmeij. Derdrive.keeper Manager
fragt Sie
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dann, ob der Schutz nach einem Neustart wieder ktiviert werden soll.
Der Reihe nach werden die Anderungen aller geschziien Laufwerke Gibernommen, was
einige Zeit dauern kann.
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Hinweis:

Schalten Sie den Arbeitsplatz nicht aus, wéhrend der Vorgang ausgeftihrt

wird. Andernfalls kann es zu Datenveust kommen oder der Computer I4ss sich nicht mehr
starten. Beachten Sie auch, dass eventuell installierte Schadsoftware (Viren, Trojaner
etc.) dauerhaft auf der Festplatte gespeichert werden. Priifen Sie deshalb

sorgféltig das System bevor Sie die Anderungen iibemehmen.

7.5 Konfigurationsubersicht

Klicken Sie im Hauptfenster degdrive.keeper Managers aufk K o gutfierenj, so kommenSie
in die Konfigurationsuibersicht. Auf der linken Seite ist die Aufgabenleiste,

mit der Sie avischen den Konfigurationsseitenwechseln kdnnen.

Auf der rechten Seite sehen Sie die jeweilig&onfigurationsseite. Beim (ffnen

der Korfigurationsubersicht ist automatisch die Seitek L a u f w e rglrierenk ausgéwanhlt.
Sie kénnen die Korfigurationsuibersicht verlassen, indem Sie in
der Aufgabenlaste kSchutz ein- oder ausschalterj auswahlen.
So gelangen Sie wieder zum Hauptfenstedes drive.keeper
Managers.

drive.keeper Manager 4.0

AUFGABEN

% Schutz ein- oder ausschalten
. Laufwerke konfigurieren
B USB-Schutz konfigurieren

@4 Erweiterte Einstellungen

Folgende Korfigurationsseiten stehen zur Auswabhl:
1 Laufwerke konfigurieren

1 USBSchutz konfigurieren M Zeitoloner Sffrien..
1 Kennwort andern Kennwort andern

ﬂ Lizenzdaten eingeben 8 Lizenzdaten eingeben
Y Informationen 5y Iomationzs
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% Laufwerke konfigurieren

7.5.1 Laufwerke konfigurieren

- C: (zu schitzen) 83% frei

AufderKof i gur at i loaunfwgeske i t e k
Konfigurierenj kdnnen Sie festlegen, welche
Laufwerke derdrive.keeper schitzen soll,

wenn er aktiviert wird.

Dabei haben die Symbole folgende Bedeutung:

=~ wird geschiitzt

g wird nicht geschutzt

.
”"—*jl es wurde ein Fehler festgestellt, oder der Status wurde nicht gesetzt. Das Laufwerkird
nicht geschutzt!

Um den Status eines Laufwerkes zu andern, wahlen Sie das Laufwerk audicken Sie dann in
der Aufgabenleiste auf kzu schiitzerj oder knicht zu schiitzenj, je nachdem, ob sie den
Laufwerkschutz aktivieren wollen oder nicht.

In der Aufgabenleiste werden unterkDetails zu C] weitere Informationen zu dem
ausgewahlten Laufwerk angezeigt

BezeichnungDer Name des Laufwerks, zum Beispi&Systermj oder kDatery .

TypDer Typ des Laufwerks. Derzeit gibt es nlkLokale Datentragef .

Dateisystem Das Dateisystem, mit dem das Laufwerk formatiert ist. Beachten Sie, dass
der drive.keeper nur Laufwerke mit dem DateisystenkNTF$ schitzen kann.

Freier Speicler

Gesamtgrdle

Der aktuelle SchutzstatuskSchutz ist aktivj , wenn derdrive.keeper derzeit fir das Laufwerk
aktiviert ist, oder kSchutz ist nicht aktivj , wenn derdrive.keeper deaktiviert ist oder das
Laufwerk nicht zum Schiitzen konfguriert wurde.
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7.5.2 USBSchutz konfigurieren

Unterk U SRhutz konfigurieren] konnen Siedas USB
Schutzlevel festlegen und somit einstellen,welche USB
Gerate an diesem Arbeitsplatzangeschlossen werden
kénnen und welcheabgewiesen werden.

Klicken Sie dazu einfach auf das K&stcén vordem
gewinschten Schutzlevel. (-> siehe Seite 16)

Wie bereits beschrieben, andern Sie nun das Kennwort
und geben die Lizenzdaten ein.

7.5.3 Informationen

g USB-Schutz konfigurieren

Wahlen Sie einen Schutzlevel:

Level-3

Hochste Sicherheitsstufe. Alle USB-Gerate werden
gesperrt. Auch Tastatur und Maus. Prafen Sie vorher,
dass Tastatur und Maus nicht dber USB angeschlossen
sind.

Level-2
Alles bis auf HID-Gerate (Maus, Tastatur, etc) sperren.

Level-1
AusschlieBlich USB-Datentrager sperren.
(z.B. Sticks, MP3-Player oder Festplatten)

@ Level-0
USB-Schutz deaktivieren.

Hinweis:

Die Einstellungen werden sofort aktiv. Beachten Sie,
dass der Festplattenschutz deaktiviert sein muss, damit
die Einstellungen dauerhaft Gbernommen werden.

Un t énformétionen] werden ein paar zusatzliche Informationen angezeigt:

1 die Adressdaten der Rima dtm-systems,

1 die Versionsdaten desdrive.keeper Managers und desdrive.keeper Treibers.

Hinweis:

Die Versionsdaten sind ggf. fiir eine Supportanifrage von besonderer Bedeutung.
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8. Bedienung des NetManagers

8.1 Anwendungsstart

Um denNetManagerzu starten, wéhlen Sie im Startment den PunkiStart ->Programme->
dtm-systems ->drive.keeper ->NetManager. AnschlieBend 6ffnet sich das Anmeldefenster, in
das Sie dasNetManagerKennwort eingeben.

8.2 Grundlagen

Die Grundansicht desNetManagers sieht wie folgt aus:

3% drive.keeper NetManager 4.0 beta = O X

Datei Ansicht Befehle Gruppen System ?

Steuerung
b L“;';f‘l =
drive.keeper Arbeitsplatz
# Rechnername Status IP-Adresse Version Authentifiziert  Hinweis
ﬂ _ WP DTM-WIN10X64 Deaktiviert 192.168.10.212 Build-400R... Ja

WP DTM-WIN10X... Deaktiviert 192.168.10.125 Build-400R... Ja
(M@ DTM-WIN10X86 Deaktiviert 152.168.10.164 Build-400R... Ja

Informationen: Status der Objekte:

dtm-systems drive.keeper - NetManager

Seite |35



Bedienerhandbuch class.navigator 3.0 dtm-systems

Als Oberstes sehen Sie die Mentizeile mit den Unterpunkten:
Datei

Ansicht

Befehle

Gruppen

System

? (Hilfe)

= =4 =4 -4 A8 -9

Unter der Menuzeile sehen Sie die Funkbnsleiste, die schnellen Zugriff auf die wichtigsten
Funktionen ermoglicht:

drive.keeper aktivieren

drive.keeper deaktivieren

Anderungen tibernehmen

Arbeitsplatze starten (KWake on Laip)

Rechner neustarten

Rechner ausschalten

E R

Darunter sind links die Rechnergruppen und rechts die Liste aller Arbeitsplatze in der
ausgewahlten Rechnergruppe.

.Jing Rechnername Status IP-Adresse Version Authentifiziert  Hinweis
A i) @;ﬂDTM-WINlOX64 Deaktiviert 192.168.10.212 Build-400R... Ja

W§DTM-WIN10X... Deaktiviert  192.168.10.125 Build-400R... Ja
(QDTM-WINIOX86 Deaktiviert  192.168.10.164  Build-400R...  Ja

Am unteren Rand seha Sie den Status eines ausgewahlten Arbeitsplatzes:
1 Links der Status desdrive.keepers auf diesem Arbeitsplatz.
1

Informationen: Status der Objekte:

e a

C: Level-0

PC ist ungeschiitzt

dtm-systems drive.keeper - NetManager
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1 Rechts die Konfguration der Laufwerke und des USEschutzlevels.

8.3 Menu

8.3.1 Ansicht

Liste und IconsMit diesen beiden MenUpunkten
kdnnen Siedie Ansicht der Rechnerliste andern.

Klicken Sie aufkListej, um die Ubliche

Listenansicht einzuschalten, oder aufkiconsJ,
um nur die Symbole mit den Rechnernamen

nebeneinander anzeigen zuassen.

Aktualisieren Falls einige Arbeitsplatze nicht

erkannt werden und somit in der Rechnerliste fehlen, kénnen Sie mikAktualisieren] den

NetManagererneut nach Arbeitsplatzen im Netzwerk suchen lassen.

8.3.2 Befehle

drive.keeper aktivieren, drive.keeper
deaktivieren

Mit diesen Befehlen kénnen Sie den
drive.keeper auf den markierten
Arbeitsplatzen aktivieren oder
deaktivieren.

Es erscheint folgende
Sicherheitsabfrage:

Klicken Sie aufkJg , wird der
drive.keeper auf den betreffenden
Rechnern aktiviertbzw. deaktiviert und
die Rechner werdemeu gestartet.
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